MANUAL DE CONTINGENCIA DE TIC'S EN LA UNIVERSIDAD INTERSERRANA DEL ESTADO DE
PUEBLA-CHILCHOTLA PARA EL ASEGURAMIENTO DE LA INFORMACION Y CONTINGENCIAS

“Transformar con identidad, para un mejor futuro”
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INTRODUCCION

Las actividades académicas, administrativas y operativas que se desarrollan en
la Universidad Interserrana del Estado de Puebla-Chilchotla dependen en gran medida
del correcto funcionamiento de los servicios tecnologicos e informaticos. Cualquier
interrupcion significativa en dichos servicios puede afectar directamente la

productividad, la continuidad operativa y la prestacién de los servicios institucionales.

Se considera un desastre informatico a cualquier evento que provoque la
interrupcion, degradacion o paralizacion de los procesos esenciales de la institucién, ya
sea por causas técnicas, humanas o naturales. Ante este tipo de eventos, resulta
indispensable contar con un conjunto de acciones previamente definidas que permitan

responder de la manera méas oportuna, organizada y eficaz,

El p_fesente Manual de Cd_fnt_:ingehcigide Tecnologias.de la Informacion (TIC's)

g'soluciones de continuidad y recuperacion, estan pensados para

garantizar la disponibilidad de los procesos esenciales de la Universidad. \{
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OBJETIVO

Definir las acciones a realizar para proporcionar continuidad y recuperacion en
los servicios que proporciona la Universidad Interserrana del Estado de Puebla-

Chilchotla, dentro de los parametros que permitan los recursos disponibles.

El plan de contingencia consta de dos fases principales, la primera mostrara las
amenazas con posibilidad de ocurrencia alta y que son criticas para la continuidad de
operacién de los servicios informaticos que brinda el area de TIC's a la universidad y la

segunda definira las acciones a seguir para la recuperacion de las operaciones.

ALCANCE

El area de TIC’s tiene como alcance la planificacion, implementacién, mantenimiento y
mejora continua de los recursos tecnologicos que respaldan las funciones académicas,

administrativas, investigativas y de vinculagién social de |a universidad.

respaldo de informacién y cumplimiento de normativas (como RGPD o
equivalentes locales).

« Seguridad informatica institucional \L
o Proteccion de datos académicos y administrativos, control de accesos, \

« Soporte técnico a la comunidad universitaria
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o Atencién a docentes, estudiantes y personal administrativo. Resolucién de

incidencias, mantenimiento de equipos y asesoria técnica.
« Desarrollo y mantenimiento de sistemas universitarios

o Plataformas de ensefianza (Moodle, Pagina Institucional, Administrador
de la plataforma Google Works pace, Hosting de la pagina Web,

administracion de la plataforma Microsoft office institucional.
« Innovacién educativa y tecnolégica

o Evaluacion e implementacién de tecnologias emergentes (IA, realidad

aumentada, laboratorios virtuales, accesibilidad digital).
o Disefio tecnoldgico institucional

Integracion de identidad visual universitaria en plataformas, interfaces y
i o F L

=

0 de sistemas sin aprobacién del comité académico de tecnologias de

la informacion.

» Gestidn de redes sociales institucionales (salvo colaboracion directa con el area —&= %
de vinculacion y extensién universitaria)

\X

« Produccion de contenido externo no vinculado a plataformas universitarias.

}W.Jjﬁempo promedio de resolucién de incidencias de proveedor.
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MARCO NORMATIVO
. ISO 22301 (Sistemas de Gestion de la Continuidad del Negocio -

SGCN): Esta es la norma fundamental para establecer, implementar, operar,
monitorizar, revisar, mantener y mejorar un sistema de gestion de la continuidad
del negocio. Se centra en la capacidad de la organizacion para recuperarse de

interrupciones y garantizar la entrega de productos y servicios.

« ISO/IEC 27001 (Sistemas de Gestion de la Seguridad de la Informacion -
SGSI): Sibien se enfoca en la seguridad de la informacién (confidencialidad,
integridad y disponibilidad), su implementacion es complementaria a la ISO

22301. Ambas normas se utilizan para proteger los activos de informacion y

garantizar la resiliencia operativa.

<:>-§'
Hardware: Todos los componentes fisicos de cualquier equipo de computo.
Software: Programas, aplicaciones y datos que se ejecutan en una - éz é ]
computadora.

(1A) Inteligencia Artificial: Sistemas que pueden realizar tareas que requieren

inteligencia humana, como aprender y razonar.
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Virus Informatico: Software malicioso (virus, ransomware, adware) disefiado

para dafar sistemas o archivos de una computadora.

Servidor NAS: Dispositivo de almacenamiento dedicado para conectar a tu red
para centralizar, compartir y acceder a archivos de forma segura desde mdultiples

dispositivos, funcionando como una Nube Privada.

EQUIPO DE CONTINGENCIAS

Cuando ocurra una falla que amerite la activacion del plan de contingencia la
cadena de llamada sera la siguiente: El usuario final, si detecta el fallo de un equipo de
computo, la caida de algln sistema, aplicacion o red de internet debe notificar al area

de tecnologias de la informacion por medio de correo institucional.

e y valorara el tiempo estimado de la

| usuario final por medio de correo

NUMERODEEXT (CORREQ INSTITUCIONAL
SOPORTEY MANTENIMIENTO 1003ltzcnologias informacion @uich edu.m e

13T RACION Y FINANZAS ENCARGADA DE RECURSOS MATERIALES 1005 ecursos_hm@uich edu.m
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Analisis De Riesgos

De acuerdo con las operaciones de la Institucion y de los bienes y servicios que
proporciona el area de Tecnologias de la Informacion, se han identificado los siguientes

problemas criticos:
Falla en la Red de Internet
Falla en el suministro de energia
Falla en hardware y/o software de los equipos de computo

Falla en aplicaciones especializadas

- Virus Informatico

==

sistemas'en utilizacion, sean estos por cambios involuntarios o intencionales, como

cambios de claves de acceso, eliminacion o borrado fisico / 16gico de informacion.

:p“%
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Prioridades
Riesgos Impactos Criticidad ' Tiempo de
recuperacion
Falla en 1.- Falla en la Red de 3 hrs.
Infraestructura | Internet.
Usuarios sin acceso a ~ Alta
Internet.
2.- Falta de Suministro 1 hrs.
de Energia.
7Sin acceso a ningun Ata | 1hrs(de
; it acuerdo a
disponibilidad
de material)
Falla de 3 hrs.
= las computadoras.
Software Sistema operativo. Media
equipos y en
Aplicaciones o Media
Aplicaciones.
programas. @
W\
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2.- Fallas en el r 3 hrs.
hardware de las

computadoras.

Sin acceso al equipo Media

de cémputo.

Por falta de equipo de

proteccion.
Virus 1.- Virus Informatico 2
Informatico semanas.
Pérdida de datos. Alta

Media

Fuentes De Daiio

A\

Las amenazas que pudieran tener los bienes y servicios que proporciona el Area%

de Tecnologias de la Informacion son:

© om0 G
@@@@@@@@@@@@@@@@@@@@@@@@@@@§@§@@
VP VP VPP VPV VPP VPPV VPVPNIV9 %



11

Hackeo

Intromision no calificada a procesos y/o datos de los sistemas, ya sea por

curiosidad o malas intenciones.

Virus Informatico

Instalacion de software de comportamiento erratico y/o dafiino para la operacion

de los sistemas computacionales en uso.

Falla en infraestructura

e Falla de aplicaciones y datos en su(s) disco(s) duro(s).

e Falla en elementos activos o cableados de red.

e cumple una funcion vital en el flujo de

racion de los Sistemas de Informacion:

| _PBersonal del Area de Tecnologias de la Informacién '
e Usuarios ‘-

Desastres Naturales

* Movimientos tellricos que afectan directa o indirectamente a las
instalaciones fisicas (edificios) y/o de operacion (equipos

. computacionales).

= v.iueiaosn, ilchotla, Puebla. C.P. . IS -
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¢ Inundaciones causadas por fallas en los suministros de agua.
o Filtraciones de lluvia en instalaciones de la universidad
e Fallas en los equipos de soporte:
e Por causas de agresividad en el ambiente.
e Por fallas de la red de energia publica por diferentes razones.

e Por fallas en los equipos de acondicionamiento atmosférico necesarios
para una adecuada operacion de los equipos computacionales mas

sensibles.

e Por fallas en el tendido fisico de la red local.

razones ajen jo pomparte de la Universidad.

=hor tiempo posible para la atencion de incidencias en la red

Expectativa De Dano \\L

La expectativa de dafios debe de ser la minima, sin embargo, en caso de una

contingencia siempre existira la posibilidad de que estos se presenten, por lo que a
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continuacioén se presenta una tabla con la posibilidad de ocurrencia de las amenazas

consideradas.

AMENAZA POSIBILIDAD DE
OCURRENCIA
Hackeo Baja
Virus Informatico ;1 Alta
Falla en la Infraestructura Media
Fal[é de Softwa{re‘en equi;ﬂ)clas. ~Alta

Medidas Preventivas \<

Control de acceso M '

Acceso fisico de personas no autorizadas.
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El acceso fisico a los diferentes sitios que se encuentran en la Institucién se
encuentra restringidos para todo el personal, por lo cual solo el personal del Area de
Tecnologias de la Informacion y personal autorizado con permiso por causa especial
tendra acceso, esto con la finalidad de evitar cualquier fallo ocasionado por personal

ajeno a ésta.
Acceso restringido a las librerias, programas, y datos.

Parte del control de usuarios por medio del controlador de dominio, es poder
determinar a que tiene acceso un usuario o no, asi como las capacidades de estos

para instalar programas, librerias o acceso a ciertas carpetas dentro de los equipos o

servidores.

Plan de " | ual ne nite saber el proceso para la generacion de

los difere sea de bases de datos, aplicaciones o configuraciones y

)/

Respaldo en Disco Duro de los equipos de computo.

Cada equipo de computo con el que cuentan cada uno de los usuarios que
trabajan en la Universidad cuenta con dos discos, el primero es un disco de estado
& by, e, :
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solido en donde se encuentra almacenado el sistema operativo de la computadora y
aqui no es recomendable guardar la informacién, el segundo es un disco duro con
capacidad de 1000 GB para almacenar la informacion que cada usuario maneja. Se

instalan dos discos con la finalidad de salvaguardar la informacién en dado caso de que

el sistema operativo tenga alguna falla.

Respaldo en Google Drive

Los trabajadores de la Institucion cuentan con un correo institucional que les es
proporcionado por el Area de Tecnologias de la Informacion el cual cuenta con todos

los sérvicios de Google, por lo cual tambi’én pueden subir su informacion al Drive con el

que se cuenta temendo gran cantrdad de almacenamlento y asi poder revisar esa

en funcionamiento se tiene planeado a futuro un servidor
NAS quelgs'ln dispositivo de almacenamiento conectado a la red. Su funcion es la de
hacer copias de seguridad de los archivos que tu le indiques en la configuracion, tanto
los de tu ordenador personal como los de cualquier otro dispositivo moévil, aunque

también tiene muchas otras funcionalidades.

o
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Plan De Accidn en caso de alguna incidencia (diagrama y roles)

Objetivos
Determinar los procedimientos para respaldar las aplicaciones y datos.
Supervisar los servicios, sistemas y aplicaciones

Establecer una disciplina de acciones a realizar para garantizar una rapida y

oportuna respuesta frente a un desastre

Duracion estimada

Dependiendo de la situacion, se determinara el tiempo que llevara la

recuperacion de la informacién.

Método de recuperacién

‘tiene un software especializado en la

que sea borrada de los discos duros en

& X P
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El software es:

Lazesoft Recovery Suite 4.7

esoft Recovery Suite 4.7
, Used by millions, trusted by experts

Recover your data or repair your system when
Windows can't start normally.

» Create bootable rescue CD or USB disk
« Boot up any coﬂu

+ Recover data and passwords

« Repair Windows system

+ Clone or Rﬂﬁtm the hard drive

En caso de que el disco se dafie y el area de TIC's y los miembros del comité en &g

base a su area a cargo no cuenten con los recursos para poder realizar la recuperacion
y la informacién sea de alta prioridad, se acudira a un Proveedor de servicios de

recuperacion externo.
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CONCLUSION
El presente Manual de Contingencia de Tecnologias de la Informacién y la

Comunicacion constituye una herramienta fundamental para la proteccion de la
informacién y la continuidad de los servicios tecnolégicos de la Universidad
Interserrana del Estado de Puebla-Chilchotla. Su correcta aplicacién permite anticipar
riesgos, minimizar el impacto de incidentes y garantizar una respuesta organizada y

eficiente ante situaciones de contingencia.

La implementacién de los lineamiento, procedimientos y medidas preventivas
aqui establecidas fortalece la capacidad institucional para enfrentar eventos
imprevistos, asegurando la disponi:bil'i_da'd, integridad y confidencialidad de la

informacién académica y administrativa. Asimismo, fomenta una cultura de prevencion

cnologias de la informacion y la

un documento dinamico, sujeto a revision y
con la evolucién tecnolégica, las necesidades
institucional@s™y la normativa vigente. Su cumplimiento contribuira al fortalecimiento de
la operacion universitaria y al logro de los objetivos institucionales, garantizando el
adecuado funcionamiento de los servicios tecnolégicos en beneficio de la comunidad@

universitaria.

N\
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Coordinacién y elaboracion:

Area de Tecnologias de la informacion en conjunto con el comité de Tecnologias de la

informacion.

Reviso:

Lic. Vanessa Lima Castelan

Directora de Administracién y Finanzas

gpﬁ‘”"‘b‘b@ s
Av. Miguel Hidalgo s/n, Chilchotla, Puebla. C.P. 75070. ;"'4 @ES
Tel. 2828286101, e-mail: rectoria@uich.edu.mx -}ﬁf‘

626D 60 6D 6D 60 6060 6D 656D 6000 63 00 60
2SO VITHICYTICHCO SISO TISI VI VII Y



